












01 Обнаружьте все «слепые зоны»
Наведите порядок в управлении правами доступа:  
выявите избыточные привилегии, неактивные учетные 
записи и ошибочные конфигурации

02 Уменьшите поверхность атаки
Предоставляйте гранулированный доступ и следуйте 
концепциям минимальных привилегий и нулевого доверия

03 Реагируйте быстро и точно
Атаки развиваются стремительно — будьте готовы 
молниеносно пресекать их



01 Сократите количество привилегированных 
учетных записей, необходимых для управления 
информационными системами компании

01 Используйте многочисленные артефакты сессий 
(логи, видео, скриншоты, журнал событий)  
и интегрируйте данные с системами SIEM

02 Ограничивайте действия 
пользователей с помощью белых 
и черных списков команд 

03 Просматривайте 
активные сессии  
и при необходимости 
прерывайте их в режиме 
реального времени

01 Подключайтесь ко всем защищаемым объектам корпоративной  
инфраструктуры централизованно через единую точку доступа

02 Используйте многофакторную аутентификацию даже  
в тех сервисах, где ее технически невозможно реализовать  
с помощью классических систем управления доступом

03 Выдавайте разрешения с ограниченным сроком действия  
и предоставляйте пользователям доступ по расписанию

02 Гибко настраивайте политики, позволяющие 
регламентировать привилегированный доступ 
согласно корпоративным требованиям безопасности

03 Предотвратите риски, связанные  
с несанкционированным использованием паролей:
• Храните пароли в зашифрованном виде
• Меняйте пароли по расписанию
• Выдавайте разрешения на подключение, не раскрывая

пароли привилегированных учетных записей



01 Проверяйте и авторизуйте каждого 
пользователя и каждую техническую 
учетную запись перед предоставлением 
доступа к ресурсам

02 Используйте дополнительные факторы 
аутентификации при предоставлении 
доступа

03 Разделяйте сети на микросегменты  
для усиленного контроля доступа  
к ресурсам и приложениям

04 Исключите возможность открывать 
пользовательские сессии без 
подтверждения администратора

05 Используйте обширный набор 
логируемых артефактов сессий для 
упрощения киберрасследований. 
Просматривайте сессии в режиме 
онлайн и прерывайте их в случае 
подозрительных действий пользователя







Концепция ITDR (Identity Threat Detection and Response) позво-
ляет переосмыслить подход к защите айдентити, сосредоточив 
внимание на рисках организации в целом, а не на отдельных 
пользователях или приложениях. Indeed ITDR — единственное 
российское решение этого класса, централизованно инте-
грируемое в корпоративную сеть и позволяющее с высокой 
точностью выявлять и автоматически блокировать атаки 
непосредственно на уровне инфраструктуры айдентити. 



01 Управляйте айдентити и минимизируйте
риск компрометации данных
События запроса доступа непрерывно собираются  
и отображаются в реальном времени, что позволяет  
выявлять и блокировать подозрительную активность  
до того, как она причинит ущерб

02 Мгновенно реагируйте 
в случае атаки
Обнаружив угрозу, система автоматически 
заблокирует пользователю доступ, чтобы молниеносно 
нейтрализовать финансовые и репутационные риски

03 Создавайте многоуровневую  
стратегию кибербезопасности
Интеграция ITDR с решениями классов SIEM, SOAR, XDR 
или IAM позволит эффективно обнаруживать попытки 
направленных атак и предотвращать проникновение 
злоумышленников в корпоративную инфраструктуру



01 Защищайте свою  
инфраструктуру айдентити от 
направленных атак, таких как 
Kerberoasting и Golden Ticket

03 Отсекайте любые нежелательные 
запросы доступа и реализуйте 
MFA для любых приложений, 
использующих доменную 
аутентификацию, без приме- 
нения дополнительных  
решений

02 Обнаруживайте слабые 
места в конфигурации вашей 
инфраструктуры и аномалии 
пользовательского поведения

04 Анализируйте сетевой  
трафик протоколов 
аутентификации

05 Интегрируйте решение  
в вашу инфраструктуру без 
модификации клиентов или 
серверов приложений











01
Централизованная 
система беспарольной 
аутентификации 
мобильных (удаленных) 
сотрудников

02
Двухфакторная 
аутентификация  
при подключении  
по протоколу VPN

03
Аутентификация 
с помощью одноразовых 
паролей, генерируемых 
на смартфоне





«КриптоПро DSS» Indeed AirCard Enterprise
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Забудьте 
о рутинном 
обслуживании 

PKI
Сквозная автоматизация01
Indeed CM возьмет на себя всю работу по выпуску  
и администрированию пользовательских 
сертификатов, разгрузит администраторов  
и обеспечит непрерывность бизнес-процессов

Учет средств криптографической 
защиты информации (СКЗИ)

02

Выполняйте требования регуляторов по учету СКЗИ 
без применения бумажных носителей и ручного 
ввода данных

Журналирование и аудит действий  
с ключевыми носителями 

03

При подозрительном несоответствии действий 
система мгновенно отреагирует и поможет быстро 
расследовать инцидент

Интеграция с системами СКУД,  
Single Sign-On (SSO), IAM, IdM

04

Уволенный сотрудник не сможет получить доступ  
к корпоративным цифровым активам

Резервное копирование  
ключевой информации

05

Защищает важные данные от потери  
или повреждения

Самообслуживание через удобный  
портал из любой точки мира

05

Пользователям больше не придется разбираться  
в сложных интерфейсах и просить администратора 
обновить сертификат или разблокировать ключевой 
носитель
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Кроме функциональных особенностей программного обеспечения, мы хотим 
отметить качественную работу специалистов технической поддержки,  
в частности оперативное предоставление информации и консультаций при 
настройке продукта и выполнении сложных технических задач по интеграции  
в нашу ИТ-инфраструктуру. Именно поэтому мы остановили свой выбор  
на Indeed Certificate Manager и рассчитываем на долгосрочное 
сотрудничество с компанией «Индид».

Дмитрий Никишов
Начальник службы информационной 
безопасности Группы «СМП Банк»











Узнайте подробнее о том, 
как обеспечить абсолютный 

контроль над правами  
доступа пользователей













Все продукты успешно 
прошли экспертизу и внесены 

в реестр отечественного 
программного обеспечения 

Минцифры

Победитель премии
«РУССОФТ 2023»

Самые высокие темпы 
развития в категории 

«Лидеры роста — 
средний бизнес»

Победитель премии  
«Время инноваций» 2024

Лучший проект 
года в категории 

«Импортозамещение»
За проект по внедрению  

Indeed AM в в Альфа-Банке

Лауреат премии  
Digital Leaders Award 2025

Лучший проект года
в категории «Безопасность»

За проект по внедрению  
Indeed PAM в международном 

аэропорту Шереметьево

Технологии разработаны
на территории РФ 

и сертифицированы
ФСТЭК

Всего один осознанный 
шаг для повышения 
киберустойчивости 
вашего бизнеса

123112, Москва, комплекс 
«Федерация» (башня «Восток»), 
Пресненская набережная,  
12, офис 7709




