
Оценка
выполнений
требований

Приказа ФСТЭК России от 11.04.2025№ 117
«Требования о защите информации,
содержащейся в государственных
информационных системах, иных
информационных системах государственных
органов, государственных унитарных
предприятий, государственных учреждений»
в соответствии с методическим документом
от 06.02.2026 «Мероприятия и меры по
защите информации, содержащейся в
информационных системах» (Проект)

решениями компании «Индид»



Обозначение
и номер меры

Меры обеспечения
безопасности

Классы
защищённости Выполнение мер

3 2 1
Privileged
Access
Manager

Access
Manager

Certificate
Manager

ИАФ I. Идентификация и аутентификация (ИАФ)

ИАФ.1 Идентификация
пользователей + + + + +

Усиление
ИАФ.1 1 1,2 1,2 +/- +/- +/-

ИАФ.2 Идентификация
устройств + + + +/- +/- +/-

Усиление
ИАФ.2 2 2 1 +/- +/- +/-

ИАФ.3 Аутентификация
пользователей + + + + + +

Усиление
ИАФ.3 1а 1б

1в,
2, 6,
14

+/- +/- +/-

ИАФ.4 Аутентификация
устройств + + + +/- +/- +/-

Усиление
ИАФ.4 2,3 2,4 1,4 +/- +/- +/-

Условные обозначения:

+ - реализует в отношении собсвенных модулей
«+/-» - может использоваться как вспомогательный инструмент для
выполнения требования



УПД II. Управление доступом (УПД)

УПД.1 Реализация модели
управления доступом + + + + + +

Усиление
УПД.1 1 1, 2, 3 1, 2, 3 +/- +/- +/-

УПД.2 Разграничение и
контроль прав доступа + + + + + +

Усиление
УПД.2 1, 2 1, 2, 3 1, 2, 3,

4 +/- +/- +/-

УПД.3 Управление учетными
записями + + + + + +

Усиление
УПД.3 1 1, 2 +/- +/-

УПД.4

Ограничение
неуспешных и

нерегламентированных
попыток доступа в
информационную

систему

+ + + + + +

Усиление
УПД.4 1, 3, 5 1, 2, 3,

4, 5, 6 +/- +/-

УПД.5

Предупреждение
пользователя при его

доступе к
информационной

системе

+ + + +

УПД.6

Оповещение
пользователя о

предыдущем входе в
информационную

систему

+ + +

УПД.7
Ограничение числа

параллельных сеансов
доступа

+ + +

Усиление
УПД.7 1a +

УПД.8
Блокирование сеанса
доступа пользователя
при неактивности

+ + + + + +

Усиление
УПД.8 1, 3, 4 1, 2, 3,

4, 5
1, 2, 3,
4, 5 +/- +/- +/-

УПД.9
Контроль действий

субъектов доступа до
идентификации и
аутентификации

+ + + + + +



РСБ.1
Определение событий
безопасности и данных
о них, подлежащих

регистрации
+ + + + + +

Усиление
РСБ.1 1 1, 2 1, 2, 3 +/- +/- +/-

РСБ.2
Анализ событий
безопасности и

реагирование на них
+ + + +/- +/- +/-

Усиление
РСБ.2 1 +/- +/- +/-

РСБ.3
Генерация временных
меток при регистрации
событий безопасности

+ + + + + +

РСБ.4
Требования к сбору,
хранению и защите
данных о событиях
безопасности

+ + + + + +

Усиление
РСБ.4 1 1, 3 +/- +/- +/-

РСБ.5
Реагирование на сбои

при регистрации
событий безопасности

+ + + + + +

Усиление
РСБ.5 1, 2 +/- +/- +/-

ЗСВ IV. Защита виртуализации и облачных
технологий

ЗСВ.8
Идентификация и

аутентификация в среде
виртуализации

+ + + +/- +/- +/-

ЗКС V. Защита технологий контейнерных сред и их
оркестрации (ЗКО)

ЗКС.6
Идентификация и
аутентификация в

контейнерной среде
+ + + +/- +/- +/-

ЗЭП VI. Защита сервисов электронной почты (ЗЭП)

ЗЭП.2 Контроль доступа
пользователей + + + +/- +/- +/-

ЗВТ VII. Защита веб-технологий (ЗВТ)

ЗВТ.2 Контроль доступа
пользователей + + + +/- +/- +/-

Усиление
ЗВТ.2 1 1, 2 1, 2 +/- +/- +/-

ЗВТ.6 Защита систем
управления контентом + + + +/- +/- +/-

ЗКУ VIII. Защита конечных устройств

ЗКУ.1 Контроль доступа + + + +/- +/- +/-


